3. Fachsemester

TECHNISCHE
H"OCHSCHULE
LUBECK
Modul: Sicherheit und Webanwendungen
Niveau | Master Stundenplankirzel | SWA
Modulname englisch | Security and Web Applications
Modulverantwortliche | Gumm, Dorina, Prof. Dr.
Fachbereich | Elektrotechnik und Informatik
Studiengang | Informatik/Softwaretechnik fur verteilte Systeme, Master
Verpflichtungsgrad | Wahlpflicht ECTS-Leistungspunkte | 5
Fachsemester | 3 Semesterwochenstunden | 3
Dauer in Semestern | 1 Arbeitsaufwand in Stunden | 150
Angebotshaufigkeit | WiSe Prasenzstunden | 8
Lehrsprache | Deutsch Selbststudiumsstunden | 142
Der folgende Abschnitt ist nur ausgefillt, wenn es genau eine modulabschlielBende Priifung gibt.
Prafungsleistung | Projektarbeit Prifsprache | Deutsch

Dauer PL in Minuten

Bewertungssystem PL

Drittelnoten

Lernergebnisse

Nach der Teilnahme an diesem Modul kénnen die Studierenden
< gangige Bedrohungen und SicherheitsmalRhahmen bei der

Entwicklung von Webanwendungen darstellen,

< die Grenzen von Sicherheitsmalinahmen einschéatzen

e ausgewahlte SchutzmaRnahmen zuordnen und anwenden,

* Richtlinien zur Starkung der Sicherheit bei der Entwicklung von
Webanwendungen darstellen

« Anwendungs- und Entwicklungsszenarien analysieren

Teilnahmevoraussetzungen

Webprogrammierung, Grundlagen der IT-Sicherheit

Der vorige Abschnitt ist nur ausgefillt, wenn es genau eine modulabschlie3ende Priifung gibt.

Berlicksichtigung von
Gender- und Diversity-
Aspekten

[0 Verwendung geschlechtergerechter Sprache (THL-Standard)

0 Zielgruppengerechte Anpassung der didaktischen Methoden

[0 Sichtbarmachen von Vielfalt im Fach (Forscherinnen, Kulturen etc.)

Verwendbarkeit

Das Modul wird auch im Master Medieninformatik Online eingesetzt und

wird auch online durchgefiihrt
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Lehrveranstaltung: Sicherheit und Web Anwendungen (Online-

Modul)

(zu Modul: Sicherheit und Webanwendungen)

TECHNISCHE
HOCHSCHULE
LUBECK

Lehrveranstaltungsart | Online- Lernform | Online betreut mit
Lehrveranstaltung Prasenzphase
LV-Name englisch | Security and Web Applications
Anwesenheitspflicht | nein ECTS-Leistungspunkte | 5
Teilnahmebeschrankung Semesterwochenstunden | 3
GruppengrolRe Arbeitsaufwand in Stunden | 150
Lehrsprache | Deutsch Préasenzstunden | 8
Studienleistung Selbststudiumsstunden | 142

Dauer SL in Minuten

Bewertungssystem SL

Drittelnoten

Der folgende Abschnitt ist nur ausgefullt, wenn es eine

lehrveranstaltungsspezifische Prifung gibt.

Prafungsleistung

Prifsprache

Dauer PL in Minuten

Bewertungssystem PL

Lernergebnisse

Teilnahmevoraussetzungen

Der vorige Abschnitt ist nur ausgefillt, wenn es eine lehrveranstaltungsspezifische Prifung gibt.

Lehrinhalte

Webanwendungen sind durch ihre Client-Server-Struktur und ihrem
vielfaltigen Einsatz (als Webseite, App, GUI-Schnittstelle zu 0T-Systemen)
ganz unterschiedlichen Sicherheitsrisiken ausgesetzt. Welche diese

sind und wie sie bei der Entwicklung bertcksichtigt werden kénnen,

wird in diesem Modul nachgegangen. Der Fokus liegt dabei auf der
Webanwendung selbst, die anhand ausgewahlter Einsatzgebiete bzw.
Funktionalitaten diskutiert werden. Angesprochen werden aber auch
Sicherheitsaspekte seitens der Webserver, der Entwicklungsumgebung
und der organisatorischen Projektumgebung. Die Lerneinheiten umfassen

dabei folgende Aspekte:

e Einfihrung und Motivation:

e Bedrohungen fir Webanwendungen
e Technische Schutzmafl3nahmen

« Datenschutz-MalRnahmen

e Organisatorische MaRnhahmen
< Untersuchung von Webprojekten
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