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Geltungsbereich

Diese Studien- und Prifungsordnung regelt die Ziele und die Ausgestaltung des Studiums sowie die Anforde-
rungen und Durchfiihrung von Prifungen in dem Online-Bachelorstudiengang IT-Sicherheit. Sie erganzt die
Prifungsverfahrensordnung (PVO) der Technischen Hochschule Liibeck um studiengangspezifische Bestim-
mungen.

§2
Studiengang

Der Bachelorstudiengang IT-Sicherheit ist ein Informatik-Studiengang mit einer starken Anwendungsorien-
tierung zur fachlichen Domane der organisatorischen und technischen Absicherung von Informations-Infra-
strukturen. Ziel des Studiums ist es, den speziellen Anforderungen, die an die berufliche Kompetenz von In-
formatik- und IT-Sicherheitsfachleuten gestellt werden, und der Vielfalt der neuen technischen Moglichkei-
ten und Notwendigkeiten von Informatik unter Einbeziehung von Sicherheitsaspekten zu entsprechen.

§3
Abschlussgrad

Bei erfolgreichem Abschluss des Online-Bachelorstudiums IT-Sicherheit verleiht die Technische Hochschule
Libeck den akademischen Grad ,Bachelor of Science” (B. Sc.) als ersten berufsqualifizierenden Abschluss.

Bei der vorliegenden Version handelt es sich um eine Lesefassung, in welche die oben genannten Anderungssatzungen
eingearbeitet sind. MaRRgeblich und rechtlich verbindlich sind jedoch ausschlieBlich die in den amtlichen Bekanntmachun-
gen unter https://www.th-luebeck.de/hochschule/satzungen/amtliche-bekanntmachungen/ veréffentlichten Fassungen.
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Qualifikationsziele, Inhalte und berufliche Tatigkeitsfelder

Die Ausbildung im Online-Bachelorstudiengang IT-Sicherheit ist ein wissenschaftlich fundiertes, aber
auf berufspraktische Fertigkeiten zielendes, anwendungsorientiertes Studium, das auf der Basis eines
breiten und in ausgewahlten Teilgebieten teilweise vertieften fachlichen Wissens die analytischen, kre-
ativen und konstruktiven Fahigkeiten zur Neu- und Weiterentwicklung von Hard- und Software-Syste-
men mit Schwerpunkt IT-Sicherheit herausbildet, und - soweit moglich - verstarkt und fordert. Studien-
ziel ist somit der Erwerb von fachlichem und fachiibergreifendem Wissen im Rahmen eines ersten be-
rufsbefahigenden Studiums. Die Aneignung des fachlichen Wissens, Verstehens und Handelns liegt
schwerpunktmalig bei der Konzeption, der Entwicklung, der Einfihrung und dem Betrieb von infor-
matischen Systemen unter Berlicksichtigung der fachlichen Domane der organisatorischen und tech-
nischen Absicherung von Informations-Infrastrukturen.

Es wird die Befahigung erlangt, Probleme aus den Anwendungsfeldern der Informatik und der IT-Si-
cherheit zu formulieren, diese kritisch zu reflektieren und Loésungen auch umfangreicherer Aufgaben-
stellungen zu realisieren. Die Absolventinnen und Absolventen haben sich zusatzlich die Fahigkeit an-
geeignet, auf Grund der Tiefe und Breite der erworbenen Kompetenzen die Weiterentwicklung der
Informations-, und Sicherheits-Technologien zu beobachten und einzuschéatzen, die Folgen des eige-
nen technischen Handelns sowie aktuelle technisch-gesellschaftliche Entwicklungen zu reflektieren
und neue wissenschaftliche Ergebnisse in die Lésung zukiinftiger Probleme einzubeziehen. Sie haben
das Kénnen erworben, unter Anleitung wissenschaftlich zu arbeiten, haben sich Abstraktionsfahigkeit,
systemanalytisches Denken sowie Teamfahigkeit zu eigen gemacht und sind dadurch auch auf die
Ubernahme von Fiihrungsverantwortung auf unterer Ebene mit vorbereitet. Persdnliche IT-Sicher-
heitskompetenz wird erreicht, indem die Studierenden einen tiefen Einblick erhalten in die Problem-
stellungen von Sicherheitsfragen beim Betrieb von (vernetzten) Rechnersystemen. Sie haben ein be-
rufsqualifizierendes Verstandnis und Wissen fir die zentralen Konzepte und Methoden der IT-Sicher-
heit erworben und kénnen ihre doméanenspezifischen Kompetenzen fiir die Konzeption, Entwicklung
und Administration von sicheren Informationssystemen effektiv und effizient einsetzen.

Ziel der im Studium integrierten Praxisphase (Praxisprojekt) ist es, eine enge Verbindung zwischen Stu-
dium und Berufspraxis herzustellen. Sie soll die Studierenden an anwendungsorientierte Tatigkeiten
heranfihren. Die Studierenden erhalten dadurch wahrend des Studiums die Moglichkeit, die in ver-
schiedenen Disziplinen vermittelten Kenntnisse und Fertigkeiten unter Anleitung auf komplexe Prob-
leme der Praxis anzuwenden. Die Studierenden erhalten vertiefte Einblicke in verschiedene Aspekte
der betrieblichen Entscheidungsprozesse, in technische, organisatorische, 6konomische, rechtliche
und soziale Zusammenhange des Betriebsgeschehens und lernen deren Zusammenwirken kennen. Die
Praxisphase soll die Fahigkeit der Studierenden zum erfolgreichen Umsetzen wissenschaftlicher Er-
kenntnisse und Methoden in konkreten Praxissituationen fordern und entwickeln helfen sowie zur in-
tensiveren Verzahnung von Theorie und Praxis in der Ausbildung beitragen.

Insgesamt bieten sich den Absolventinnen und Absolventen vielfiltige Einsatzmdglichen in der Indust-
rie, im Dienstleistungsbereich und in der Verwaltung in Bereichen, in denen schutzwiirdige Prozesse
ein Augenmerk auf Themen der IT-Sicherheit verlangen. Absolventinnen und Absolventen haben sich
hierfir das notwendige Gespir angeeignet. Typische Einsatzfelder eines Bachelors mit dem Schwer-
punkt IT-Sicherheit sind Rechenzentren und Aufgaben der Systemadministration. Da jedoch heutzu-
tage Angriffe auf Informatiksysteme Uberall auftreten kdnnen, sind die Einsatzfelder universell - von
der Programmentwicklung bis hin zum Endnutzer. Dariiber hinaus sollen auch die Grundlagen gelegt
werden, dass Fahigkeiten der Studierenden zur anwendungsorientierten Forschung und Entwicklung
auf dem Gebiet der IT-Sicherheit gestarkt werden, wenn diese spater in einem aufbauenden Master-
Studiengang weiterstudieren.
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§5
Studienziel, Studienbeginn, Regelstudienzeit, Studienumfang, Aufbau und Inhalt

IT-Sicherheit ist ein Informatik-Studiengang mit einer starken Anwendungsorientierung zur fachlichen
Domaéne der organisatorischen und technischen Absicherung von Informations-Infrastrukturen. Ziel
des Studiums ist es, den speziellen Anforderungen, die an die berufliche Kompetenz von Informatik-
und IT-Sicherheitsfachleuten gestellt werden, und der Vielfalt der neuen technischen Moglichkeiten
und Notwendigkeiten von Informatik unter Einbeziehung von Sicherheitsaspekten zu entsprechen.
Technisches Know-how, fundierte Programmier- und Informatikkenntnisse, Flexibilitdt und marktwirt-
schaftliches Denken, werden als Basiswissen vermittelt.

Das Studium beginnt zum Wintersemester.
Die Regelstudienzeit betragt sechs Fachsemester.

Der Studienumfang betragt 180 ECTS-Leistungspunkte (LP) und in der Regel 120 Semesterwochenstun-
den (SWS).

Das Studium gliedert sich in:

Semester Leistungspunkte
Pflichtmodule 1-6 130
Wahlmodule 5-6 20
Praxisprojekt 5 15
Abschlussarbeit 6 12
Abschlusskolloquium 6 3
Gesamt: 180

Das Studium umfasst die in der Anlage 1 aufgefiihrten Module, in denen die Studierenden fiir den
erfolgreichen Abschluss des Studiums Priifungsleistungen nachweisen mussen.

Die Wahlmodule kdnnen frei aus dem Lehrangebot der Technischen Hochschule Liibeck oder einer
anderen Hochschule gewahlt werden. Es darf kein Modul doppelt belegt werden. Es darf kein Modul
belegt werden, das inhaltlich identisch mit einem im Curriculum verankerten Modul ist. Der Fachbe-
reich kann hierfir eine Empfehlungsliste erlassen.

Das Studium umfasst freiwillige und verpflichtende Prasenzzeiten. Die freiwilligen Prasenzzeiten kén-
nen wahrgenommen werden, sind jedoch keine Voraussetzung, um zu den Priifungsleistungen zuge-
lassen zu werden. Die verpflichtenden Prasenzzeiten miissen absolviert werden, um zu Prifungsleis-
tungen zugelassen zu werden. In der Anlage 1 sind die verpflichtenden Prasenzzeiten aufgefihrt. Pra-
senszeiten kdnnen vor Ort oder im virtuellen Raum als Webkonferenz stattfinden.

§6
Lehrveranstaltungen

Die Erreichung der jeweiligen Lernergebnisse wird durch unterschiedliche Lehr- und Lernformen un-
terstitzt. Dabei wird zwischen Prasenzphasen und Online-Phasen unterschieden.

Fiir die Prasenzphasen gelten folgende Lehrveranstaltungsformen:

Art der Lehrveranstaltung Inhalt der Lehrveranstaltung

Vorlesungen (V) Vermittlung des Lehrstoffs

Ubungen (U) Verarbeitung und Vertiefung des Lehrstoffs mit Aussprachemoglich-
keiten

Praktika (Pr) praktische (Labor-)Tatigkeit innerhalb der Hochschule

Projekte (Pj) Bearbeitung von Projektaufgaben

Seminare (S) Bearbeitung von ausgewahlten Gebieten

Exkursionen (E) Studienfahrten zur Heranfiihrung an die Verhaltnisse der Berufswelt,
gegebenenfalls mit Referaten der Teilnehmenden und Diskussionen
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Teil Il —= Anforderungen und Durchfiihrung von Priifungen

§7
Priifungen

Ergdnzend zu § 16 PVO kdnnen folgende Formen von Priifungen als Prifungsvorleistung abgelegt werden:

1.

Einsendeaufgabe (ESA): Eine Einsendeaufgabe erfordert die selbststindige Bearbeitung von
fachspezifischen Aufgabenstellungen innerhalb eines festgelegten Zeitraums. Eine Einsendeauf-
gabe wird iber das Lernraumsystem online zur Bewertung hochgeladen.

Ubung (Ubg): Eine Ubung umfasst die Anwesenheit von Lehrenden und Studierenden in einem
realen oder virtuellen Raum. Eine Ubung dient der fachspezifischen Vertiefung und Ubung der
Lerninhalte.

Gruppenarbeit (GA): Eine Gruppe von Studierenden bearbeitet gemeinsam ein vorgegebenes
Thema unter Nutzung der zur Verfliigung stehenden Kommunikationstools der Lernplattform.
Ein Prasenztreffen kann daflr vorgesehen sein. Das Ergebnis der Gruppenarbeit, beispielsweise
ein Bericht, eine Ausarbeitung oder ein Aufsatz, kann bewertet werden

Bericht/ Hausarbeit: Eine Hausarbeit oder ein Bericht ist die im Rahmen eines festgelegten Zeit-
raumes selbstandige schriftliche Bearbeitung einer fachspezifischen oder moduliibergreifenden
Aufgabenstellung. In geeigneten Fallen kénnen die erarbeiteten Losungen in einer fiir die beruf-
liche Tatigkeit typischen Weise miindlich erlautert werden.

§8

Sprachpriifungen

Abweichend von §13 Absatz 7 der Priifungsverfahrensordnung der Technischen Hochschule Liibeck schlieRen
Sprachlehrveranstaltungen nicht zwingend mit einer Portfoliopriifung ab. Die Prifungsform wird im Curricu-
lum entsprechend festgelegt.

§9

Abschlussarbeit und Abschlusskolloquium

Die Bachelorarbeit wird in der Regel im sechsten Fachsemester angefertigt. Sie hat einen Umfang von
12 LP. Die Bearbeitungszeit betragt 12 Kalenderwochen.

Das Abschlusskolloquium wird als miindliche Fachprifung durchgefiihrt und hat einen Umfang von 3
LP. Die Dauer betragt 60 Minuten.

Die Bachelorarbeit kann auf Antrag der oder des Studierenden mit Zustimmung der Priferinnen und
Prifer in englischer Sprache verfasst werden.

Das Abschlusskolloquium kann auf Antrag der oder des Studierenden mit Zustimmung der Priferinnen
und Prifer in englischer Sprache abgehalten werden.

§10
Voraussetzungen und Zulassung

Zu einer Prifungsleistung wird zugelassen:

1.
2.

wer im Online-Bachelorstudiengang IT-Sicherheit eingeschrieben ist und
die zugehorigen Priifungsvorleistungen erbracht hat.

Uber die Zulassung zu Priifungsleistungen entscheidet die Priiferin oder der Priifer, in Zweifelsféllen
der Prifungsausschuss. Die Zulassung wird in geeigneter Weise bekannt gegeben.

Die Zulassung wird versagt, wenn die Zulassungsvoraussetzungen nicht erfillt sind.
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Voraussetzung fir die Zulassung zur Bachelorarbeit ist der Nachweis von Priifungsleistungen im Um-
fang von mindestens 145 Leistungspunkten inklusive des erfolgreich abgeschlossenen Praxisprojektes.

Voraussetzung flr die Zulassung zur miindlichen Abschlussprifung (Kolloquium) ist der Nachweis aller
nach dem Modulplan der Studien- und Priifungsordnung zu erbringenden Leistungen und die bestan-
dene Bachelorarbeit.

§11
Priifungsverfahren

Das Priifungsverfahren richtet sich nach der Prifungsverfahrensordnung (PVO) der Technischen Hoch-
schule Libeck.

Abweichend von §25 Absatz 2 und Absatz 3 der Priifungsverfahrensordnung der Technischen Hoch-
schule Lubeck finden keine miindlichen Nachprifungen statt.

Von der Priifungsart darf abgewichen werden, wenn ein als sog. Mischkurs von einer anderen Hoch-
schule im VFH-Verbund durchgefiihrt wird und dort eine Anderung vorgesehen ist. Die neue Priifungs-
art muss durch die PVO abgedeckt sein. Die Anderung der Priifungsart muss von dem Priifungsaus-
schuss genehmigt und den Studierenden 1 Woche nach Betreuungsbeginn mitgeteilt werden. Misch-
kurse sind Kurse, die von einer Hochschule der VFH fiir Studierende mehrerer Standorte angeboten
werden.

§12
Priifungssprache

Die Priifungen werden in der Sprache abgelegt, in der die dazugehdérigen Lehrveranstaltungen angebo-
ten werden.

Abweichende Regelungen kdnnen entsprechend § 8 Absatz 3 und 4 getroffen werden.

§13
Bewertung, Gewichtung, Bildung der Gesamtnote

Bestehen Module aus mehreren Modulteilpriifungen, so muss jede einzelne Modulteilprifung mit
mindestens ,,ausreichend” (4,0) bewertet sein, damit das Modul als bestanden gilt.

Die Modulabschlussprifungen und Modulteilpriifungen gehen entsprechend der Notengewichtung in
Anlage 1 in die Gesamtnote ein.

Fir die Bildung der Einheitsnote werden die Noten der Abschlussarbeit und des Abschlusskolloquiums
in einem Verhéltnis von 75 Prozent zu 25 Prozent gewichtet.

Die fiir den Abschluss zu bildende Gesamtnote errechnet sich zu 80 Prozent aus den Noten der Mo-
dulprifungen und zu 20 Prozent aus der Einheitsnote der Abschlussarbeit und des Abschlusskolloqui-
ums.

§14
Praxisprojekt

Das Praxisprojekt ist ein wesentlicher Bestandteil in dem Online-Bachelorstudiengang IT-Sicherheit
und dient dem projektbezogenen, fachspezifischen und praktischen Heranfiihren an Arbeiten und Auf-
gaben aus dem kiinftigen beruflichen Umfeld. Die oder der Studierende wendet dabei die im Studium
erworbenen Fahigkeiten und Kompetenzen an.

Das Praxisprojekt ist ein in das Studium integrierter, von der Technischen Hochschule geregelter, in-
haltlich bestimmter, betreuter Ausbildungsabschnitt, in denen die Studierenden ein komplexes, pra-
xisorientiertes Projekt mit den im Studium erlernten Methoden im Zusammenhang bearbeiten. Das
Praxisprojekt kann in einem Betrieb oder einer anderen Einrichtung der Berufspraxis stattfinden.

Die Dauer des Praxisprojektes betragt mindestens 12 Kalenderwochen in Vollzeit.



§15
Schlussbestimmungen

Diese Satzung in der gednderten Fassung tritt am 1. Marz 2022 in Kraft.



Anlage 1 zur Priifungs- und Studienordnung (SPO) 2020 fiir den Online-Bachelorstudiengang IT-Sicherheit

Modul- Modulname Name der Semester | Verpflichtende | Priifungsleistung Priifungsvor- Sprache | Notenge- | ECTS
Nr. Lehrveranstaltung Prasenzzeiten leistungen wichtung
Pflichtmodule
1 Grundlagen der Mathematik deutsch 5/165 5
Grundlagen der Mathematik 1 4 LE MP-K (120 Min.) GA 5
2 Grundlagen der Programmierung 1 deutsch 5/165 5
Grundlagen der Programmierung 1 1 12 LE MP-K (120 Min.) ESA 5
3 Einfiihrung in die Informatik deutsch 5/165 5
Einflhrung in die Informatik 1 4LE MP-K (120 Min.) ESA 5
4 Digitaler Selbstschutz deutsch 5/165 5
Digitaler Selbstschutz 1 4LE MP-PA ESA 5
5 Computerarchitektur und Be- deutsch 5/165 5
triebssysteme
Computerarchitektur und Betriebs- 1 41E MP-K (120 Min.) ESA 5
systeme
6 Kommunikation, Fiihrung und deutsch 5/165 5
Selbstmanagement
Kommunikation, Fihrung und Selbst- 1 6 LE MP-K (120 Min.) GA 5
management
7 Grundlagen der Programmierung 2 deutsch 5/165 5
Grundlagen der Programmierung 2 2 12 LE MP-K (120 Min.) ESA 5
8 Theoretische Informatik deutsch 5/165 5
Theoretische Informatik 2 MP-K (120 Min.) ESA 5
9 Grundlagen der Kryptographie deutsch 5/165 5
Grundlagen der Kryptographie 2 4LE MP-K (120 Min.) ESA 5
10 Grundlagen IT-Sicherheit deutsch 5/165 5
Grundlagen IT-Sicherheit 2 41E MP-K (120 Min.) ESA 5
11 Rechnernetze Grundlagen deutsch 5/165 5
Rechnernetze Grundlagen 2 MP-K (120 Min.) ESA 5
12 English for Computer Scientists englisch 5/165 5
English for Computer Scientists 2 MP-PF 5




13 Datenbanken deutsch 5/165 5
Datenbanken 8 LE MP-K (120 Min.) ESA 5
14 Algorithmen und Datenstrukturen deutsch 5/165 5
Algorithmen und Datenstrukturen 4LE MP-K (120 Min.) ESA 5
15 Angewandte Kryptographie deutsch | 5/165 5
Angewandte Kryptographie 4 LE MP-K (120 Min.) ESA 5
16 Internet-Technologie deutsch 5/165 5
Internet-Technologie 4 LE MP-K (120 Min.) ESA 5
17 Netzwerksicherheit deutsch 5/165 5
Netzwerksicherheit MP-K (120 Min.) ESA 5
18 Sicherheitsmanagement deutsch 5/165 5
Sicherheitsmanagement 4LE MP-PA ESA 5
19 Softwaretechnik deutsch 5/165 5
Softwaretechnik MP-K (120 Min.) ESA 5
20 Entwicklung sicherer deutsch 5/165 5
Softwaresysteme
Entwicklung sicherer Softwaresys- 4LE MP-K (120 Min.) ESA 5
teme
21 Hardware-Sicherheit deutsch 5/165 5
Hardware-Sicherheit 41E MP-PA ESA 5
22 Einfiihrung in wissenschaftliche deutsch 5/165 5
Projektarbeit
Einfihrung in 6 LE ESA
wissenschaftliche Projektarbeit MP-PA >
23 IT-Forensik deutsch 5/165 5
IT-Forensik MP-K (120 Min.) ESA 5
24 Ethik in der IT-Sicherheit deutsch 5/165 5
Ethik in der IT-Sicherheit 4LE MP-PA ESA 5
25 IT-Recht deutsch 5/165 5
IT-Recht 12 LE MP-K (120 Min.) | ESA 5
26 Betriebswirtschaftslehre deutsch 5/165 5
Betriebswirtschaftslehre 4LE MP-K (120 Min.) ESA 5
Praxisprojekt
P1 Praxisprojekt deutsch 15
Praxisprojekt MP-PA B/H 15




Studienabschluss

Al Abschluss 15/165 15

Abschlussarbeit 6 12 Wochen 12
Abschlusskolloquium 6 MP-M (60 Min.) 3

LE: Lerneinheiten in der Prasenzphase (1 LE = 45 Minuten)

LP: Leistungspunkte

MP-K: Modulpriifung Klausur

MP-M: Modulpriifung miindlich

MP-PA: Modulpriifung Projektarbeit

MP-PF: Modulpriifung Portfolio

ESA: Einsendeaufgaben

GA: Gruppenarbeit (als Priifungsvorleistung)

B/H: Bericht oder Hausarbeit

Ubg: Ubung (als Priifungsvorleistung)

vPZ: verpflichtende Pflichtprasenzzeiten**

*k Die verpflichtenden Prasenzzeiten (vPZ) sind vollstidndig oder teilweise Voraussetzung, um zu den Priifungsleistungen zugelassen zu werden.




